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Objectifs du document

Ce document est destiné aux partenaires désireux d’intégrer leurs applications a celles de la Fédération
Wallonie-Bruxelles en utilisant la plateforme de Services Web mise a disposition par 'ETNIC.

La plateforme est d’abord présentée de maniére conceptuelle et puis définie techniguement domaine
par domaine.

Public cible

Ce document s’adresse principalement aux architectes, analystes et développeurs.

Contacts

Pour toute question ou demande d’assistance technique veuillez contacter le helpdesk de 'ETNIC.

Support général
Email : support@etnic.be
Tél:02/800 10 10
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1. PRESENTATION DE LA PLATEFORME SERVICES WEB DE L’ETNIC

1.1. CADRE

L'ETNIC expose des Services Web sur Internet a destination de ses partenaires informatiques désireux
d’intégrer leurs applications avec les services de la Fédération Wallonie-Bruxelles.

L’ensemble des Services Web sont exposés a travers une plateforme technique répondant a diverses
spécifications portant entre autre sur le protocole de communication et la sécurité.

1.2. CARACTERISTIQUES

La communication se fait au choix de maniére synchrone ou asynchrone a travers un canal sécurisé
par TLS. Les Services Web dialoguent avec des messages SOAP en version 1.1 ou 1.2 et sont
sécurisés selon la spécification WS-Security; lI'accés se fait soit a I'aide d'un login et d'un mot de passe
(UsernameToken Profile), soit en signant les messages a l'aide d'un certificat numérique (xX509Token
Profile). Si le certificat utilisé est celui émanant de I'elD, les spécifications WS-SecureConversation et
WS-Trust sont également utilisées.

Seuls certains services web autorisent l'accés par login et mot de passe. Veuillez vous référer aux
manuels respectifs de ceux-ci pour le vérifier.

Les sections suivantes de ce document décrivent en profondeur les spécifications techniques a

satisfaire pour pouvoir dialoguer avec la plateforme.

1.3. AccCEs

Actuellement seuls des services du domaine de I'enseignement sont exposés. Pour ceux-ci, quel que
soit le service adressé, le point d’accés a la plateforme est unique.

Les URLs pour les différents environnements sont les suivantes :

e Test & Qualification :  https://services-web.tq.etnic.be/ecole
e Production : https://services-web.etnic.be/ecole

Avant de pouvoir accéder a la plateforme, vous devez dans un premier temps créer un compte Cerbére
auprés de I'ETNIC. Le certificat de votre carte d’identité électronique est nécessaire pour cet
enregistrement et donc un lecteur de carte. Les URLs pour s’enregistrer dans les deux environnements
sont les suivantes :

e Test & Qualification :
https://www.users-
acceptance.cfwb.be/IDMProv/portal/cn/GuestContainerPage/SelfRegisterID?population=EDU
&eid=true&aff=WkJEVTZiVVhsUEhDL243YUQVRktWeGxncl1MremtEL20NCqg

e Production :
https://www.users.cfwb.be/IDMProv/portal/cn/GuestContainerPage/SelfRegisterID?population
=EDU&eid=true&aff=Wi92zklvavVMvQVYrSk9TVURwWUo05Vjd2eCt6Q3IHaFkNCg

Plateforme Services Web ETNIC — © copyright ETNIC Edité le 06/06/2018 Page 3/28
Spécifications techniques



https://services-web.tq.etnic.be/ecole
https://services-web.etnic.be/ecole
https://www.users-acceptance.cfwb.be/IDMProv/portal/cn/GuestContainerPage/SelfRegisterID?population=EDU&eid=true&aff=WkJEVTZiVVhsUEhDL243YUQvRktWeGxnc1MremtEL20NCg
https://www.users-acceptance.cfwb.be/IDMProv/portal/cn/GuestContainerPage/SelfRegisterID?population=EDU&eid=true&aff=WkJEVTZiVVhsUEhDL243YUQvRktWeGxnc1MremtEL20NCg
https://www.users-acceptance.cfwb.be/IDMProv/portal/cn/GuestContainerPage/SelfRegisterID?population=EDU&eid=true&aff=WkJEVTZiVVhsUEhDL243YUQvRktWeGxnc1MremtEL20NCg
https://www.users-acceptance.cfwb.be/IDMProv/portal/cn/GuestContainerPage/SelfRegisterID?population=EDU&eid=true&aff=WkJEVTZiVVhsUEhDL243YUQvRktWeGxnc1MremtEL20NCg
https://www.users.cfwb.be/IDMProv/portal/cn/GuestContainerPage/SelfRegisterID?population=EDU&eid=true&aff=Wi92ZklvaVMvQVYrSk9TVURwWUo5Vjd2eCt6Q3lHaFkNCg
https://www.users.cfwb.be/IDMProv/portal/cn/GuestContainerPage/SelfRegisterID?population=EDU&eid=true&aff=Wi92ZklvaVMvQVYrSk9TVURwWUo5Vjd2eCt6Q3lHaFkNCg

e, rn l C Plateforme Services Web ETNIC

Batiment ‘Le Zénith’ Spécifications techniques
Boulevard du Roi Albert 11, 37

1030 Bruxelles

Vous devrez alors fournir le certificat que vous utiliserez pour vous connecter aux Services Web de
'ETNIC. Vous pouvez utiliser le certificat de votre carte d’identité (I'enregistrement se fait alors via les
écrans) ou bien un certificat acquis auprés d’un organisme de certification reconnu tel que GlobalSign
ou Certipost. Dans ce dernier cas, vous devrez le communiquer par une autre voie a définir avec
'ETNIC.

Une fois le compte créé pour la production, vous recevrez automatiquement un email pour confirmer la
création. Tandis que pour « Test & Qualification », vous devrez prendre contact directement avec
'ETNIC pour valider la création.

2. COMMUNICATION

2.1. ROUTAGE DES REQUETES

Comme I'URL d'accés est unique, quel que soir le service qui est appelé, la spécification WS-
Addressing doit étre utilisée pour adresser correctement le service demandé.

Il s'agit de remplir différentes informations dans la partie « Header » de I'enveloppe SOAP :

Un champ wsa: To qui permet d'indiquer le service cible que I'on désire appeler

Un champ wsa:Action qui définit la fonctionnalité que I'on désire appeler ainsi que le mode
de communication a utiliser (synchrone ou asynchrone). L'ETNIC a adopté le standard
suivant pour définir les actions:

domaine:fonctionnalité?mode=sync/async

Par exemple, pour le service « SIEL — Inscription », le domaine est « SIEL », la fonctionnalité
« inscription » et le mode de communication est asynchrone. L’action pour l'adresser sera
donc :

siel:inscription?mode=async

Les valeurs pour les champs wsa: To et wsa: Action a utiliser sont décrites dans les manuels
d’utilisation spécifiques aux différents services, disponibles dans le catalogue de services SOA
sur le site Internet de 'ETNIC.

un champ wsa: From qui permet d'indiquer l'identité du demandeur afin de faire de 'audit, du
tracage et des statistiques

un champ wsa:MessageID qui permet de faire du tracage de message et de reconstituer un
flux de messages (Attention dans le cas de la requéte, il ne contient pas I'ID de corrélation décrit
précédemment).

2.2. COMMUNICATION SYNCHRONE
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2.2.1.Architecture

Dans le cas d’'une communication synchrone, les réponses aux requétes envoyées par le client sont

directement renvoyées a ce dernier.

2.3. COMMUNICATION ASYNCHRONE

2.3.1.Architecture

Dans le cas d'une communication asynchrone, les réponses aux requétes envoyées par le client sont
récupérées de maniere différées sur un service « Polling ». Ce dernier fournit les réponses dans I'ordre

des requétes regues.

Ci-dessous est illustrée I'architecture globale de la plateforme en prenant comme exemple le service

« SIEL — Inscription ». Le cheminement des messages y est décrit.

=
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m
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DB Réponses
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1. Le client envoie une requéte fonctionnelle

2. L'ETNIC stocke sa demande pour traitement ultérieur

3. L'ETNIC lui renvoie un ID de corrélation disponible a 2 endroits dans le message SOAP de

retour. L'application cliente doit stocker cet ID :

o /soap:Envelope/soap:Body/ow:StatutMsg/ow:message/ow:ID

o /soap:Envelope/soap:Header/wsa:MessagelD
4. Lorsque le back-end du service SIEL est disponible, il traite la demande
5. Laréponse est stockée dans une DB coté ETNIC

6. Le client envoie une requéte de polling au service dédié
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7. L'ETNIC lui renvoie une réponse fonctionnelle (ou une SOAP Fault) avec I'ID de corrélation
disponible a 2 endroits dans le message :

O /soap:Envelope/soap:Body/poll:pollingReponse/poll:message/poll:ID

O /soap:Envelope/soap:Header/wsa:RelatesTo

Le service « Polling » renvoie toujours la réponse la plus ancienne qui n’a pas encore été
récupérée a destination du demandeur.

2.3.2.Service « Polling »

Le service « Polling » permet de récupérer les réponses fonctionnelles aux requétes de maniere
différée. Pour l'invoquer, les valeurs spécifiques des champs WS-Addressing sont les suivantes :

e wsa:To : http://www.etnic.be/janus/polling
e wsa:Action : janus:polling?mode=sync

L’unique opération est getMessage et ne prend pas d’argument. La réponse renvoyée correspond a
la plus vieille requéte de I'appelant pour laquelle la réponse n’avait pas encore été récupérée, a l'instar
d’'une file FIFO (first in first out). La réponse contient le champ I'ID de corrélation par rapport & sa requéte
dans le champ wsa:RelatesTo présent dans I'entéte du message. L’application appelante doit donc
faire correspondre cet ID avec les IDs qu’elle a stockés de son coté pour faire correspondre la réponse
avec la bonne requéte (voir schéma d’architecture au point 2.1).

Le contrat WSDL du service « Polling » se trouve en téléchargement sur la page dédiée du service dans
le catalogue de services SOA de 'ETNIC.

2.3.3.Exemple de messages de communication asynchrone
Les en-tétes relatifs a la sécurité ont été omis de I'exemple pour des raisons de lisibilité.

Requéte fonctionnelle :

<soapenv:Envelope xmlns:siel="http://www.etnic.be/janus/siel"
xmlns:soapenv="http://schemas.xmlsoap.org/soap/envelope/">
<soapenv:Header xmlns:wsa="http://www.w3.0rg/2005/08/addressing">
<wsa:Action>janus:dedale?mode=async</wsa:Action>
<wsa:From>
<wsa:Address>http://etnic.be/soapui</wsa:Address>
</wsa:From>
<wsa:MessageID>uuid:3164ab7f-bf5a-423b-95ba-f4e5ebddd6b0</wsa:MessageID>
<wsa:To>http://www.etnic.be/janus/dedale</wsa:To>
</soapenv:Header>
<soapenv:Body>
<ded:DedaleRequest>
<ded:Adresse>
<ded:Rue>reuchamp</ded:Rue>
<ded:Numero/>
<ded:BtePostale/>
<ded:CodePostal>1340</ded:CodePostal>
<ded:Localite/>
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</ded:Adresse>
</ded:DedaleRequest>
</soapenv:Body>
</soapenv:Envelope>

Réponse contenant I’'ID de corrélation:

<soapenv:Envelope xmlns:soapenv="http://schemas.xmlsoap.org/soap/envelope/">
<soapenv:Header>
<wsa:To>http://etnic.be/soapui</wsa:To>
<wsa:MessageID>00000145279160df-246</wsa:MessageID>
<wsa:RelatesTo>uuid:3164ab7f-bf5a-423b-95ba-fde5ebdddeb0</wsa:RelatesTo>
<wsa:From >
<wsa:Address>http://www.etnic.be/janus/dedale</wsa:Address>
</wsa:From>
<wsa:Action soapenv:mustUnderstand="1">janus:dedale?mode=async</wsa:Action>
</soapenv:Header>
<soapenv:Body>
<StatutMsg xmlns="http://www.etnic.be/janus/ow">
<message>
<ID>00000145279160df-246</1ID>
</message>
</StatutMsg>
</soapenv:Body>
</soapenv:Envelope>

Requéte de polling :

<soapenv:Envelope xmlns:fase="http://www.etnic.be/janus/fase"
xmlns:soapenv="http://schemas.xmlsoap.org/soap/envelope/">
<soapenv:Header xmlns:wsa="http://www.w3.0rg/2005/08/addressing">

<wsa:Action>janus:polling?mode=sync</wsa:Action>
<wsa:From>
<wsa:Address>http://etnic.be/soapui</wsa:Address>

</wsa:From>
<wsa:MessageID>uuid:28158767-4bb7-4b06-b7fe-a6d0b35ae884</wsa:MessageID>
<wsa:To>http://www.etnic.be/janus/polling</wsa:To>

</soapenv:Header>

<soapenv:Body>
<GetMessage/>

</soapenv:Body>

</soapenv:Envelope>

Réponse fonctionnelle:

<soapenv:Envelope xmlns:soapenv="http://schemas.xmlsoap.org/soap/envelope/"
xmlns:soapenvl2="http://www.w3.0rg/2003/05/soap-envelope"
xmlns:wsa="http://www.w3.0rg/2005/08/addressing">

<soapenv:Header>

<wsa:To>http://etnic.be/socapui</wsa:To>

<wsa:MessageID>uuid:28158767-4bb7-4b06-b7fe-a6d0b35ae884</wsa:MessagelD>

<wsa:RelatesTo>00000145279160df-246</wsa:RelatesTo>

<wsa:From>

<wsa:Address>http://www.etnic.be/janus/polling</wsa:Address>

</wsa:From>

<wsa:Action soapenv:mustUnderstand="1">janus:polling?mode=sync</wsa:Action>

</soapenv:Header>

<soapenv:Body>

<pollingReponse xmlns="http://www.etnic.be/janus/polling"
xmlns:soapenv="http://www.w3.0rg/2003/05/socap-envelope">

Spécifications techniques
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<message>
<ID>00000145279160df-246</1ID>
<Suivants>0</Suivants>
<Contenu>
<dedale:DedaleResponse xmlns:dedale="http://www.cfwb.be/dedale"
xmlns:soapenv="http://schemas.xmlsoap.org/soap/envelope/">
<dedale:Adresses>
<dedale:Adresse>
<dedale:Rue>Ruelle de Reuchamp</dedale:Rue>
<dedale:Numero/>
<dedale:BtePostale/>
<dedale:CodePostal>1340</dedale:CodePostal>
<dedale:Localite>OTTIGNIES-LOUVAIN-LA-NEUVE</dedale:Localite>
</dedale:Adresse>
</dedale:Adresses>
</dedale:DedaleResponse>
</Contenu>
</message>
</pollingReponse>
</soapenv:Body>
</soapenv:Envelope>
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3. SECURITE

3.1. CONNEXION SECURISEE TLS

Les messages transitent a travers un canal HTTPS supportant le protocole TLS 1.0. Le chiffrement
supporté est : ECDHE-RSA-AES256-SH

Les certificats identifiant 'TETNIC lors de la connexion SSL sont auto-signés et doivent donc étre installés
dans votre Trust Store. Vous pouvez les récupérer avec votre outil préféré tel que les navigateurs
Chrome ou Firefox sur base des URL https://services-web.tg.etnic.be et https://services-web.etnic.be.
Ou bien en faire la demande a 'ETNIC.

3.2. SECURISATION DES SERVICES WEB

L'acces aux services web est sécurisé selon la spécification WS-Security en conjonction avec les profils
suivant:
e UsernameToken Profile: un login et un mot de passe sont joints a chaque requéte.

e x509Token Profile: un certificat numérique est utilisé pour signer. A noter que si le certificat
est le certificat de signature présent sur I'elD, il n'est pas utilisé directement pour éviter
d'entrer le PIN correspondant a chaque requéte. Il est alors utilisé pour obtenir un token de
contexte de sécurité. C’est ce dernier qui est utilisé pour signer. Ce mécanisme est basé sur
les spécifications WS-SecureConversation et WS-Trust.

3.2.1.UsernameToken Profile

Cette spécification consiste a joindre un login et mot de passe dans les en-tétes WS-Security. La
représentation du mot de passe doit étre de type "PasswordText". Cela se spécifie dans l'attribut "Type"

de la balise <wsse:Password> comme suit: ><wsse:Password Type="http://docs.oasis-open.org/wss/2004/01/oasis-
200401-wss-username-token-profile-1.0#PasswordText">

Exemple d'un message authentifié par login et mode passe:

<soapenv:Envelope xmlns:ded="http://www.etnic.be/services/ddle/normalisation/v2"
xmlns:soapenv="http://schemas.xmlsoap.org/soap/envelope/">
<soapenv:Header xmlns:wsa="http://www.w3.0rg/2005/08/addressing"><wsse:Security
xmlns:wsse="http://docs.oasis-open.org/wss/2004/01/0asis-200401-wss-wssecurity-secext-1.0.xsd"
xmlns:wsu="http://docs.oasis-open.org/wss/2004/01/0asis-200401-wss-wssecurity-utility-
1.0.xsd"><wsse:UsernameToken wsu:Id="UsernameToken-
7A8D1ED1FD3375EE531427794973214176"><wsse:Username>User fake</wsse:Username><wsse:Password
Type="http://docs.oasis-open.org/wss/2004/01/0asis-200401-wss-username-token-profile-
1.0#PasswordText">YU7hjlio!</wsse:Password></wsse:UsernameToken></wsse:Security><wsa:Action>dd
le:normalisationV2?mode=sync</wsa:Action><wsa:From><wsa:Address>http://etnic.be/soapui</wsa:Ad
dress></wsa:From><wsa:MessageID>uuid:941b8e5¢c-817b-413b-8751-
d0180f4165a8</wsa:MessagelD><wsa:To>http://www.etnic.be/services/ddle</wsa:To></soapenv:Header
>
<soapenv:Body>
<ded:ObtenirDetailsAdresseRequete>
<ded:Adresse>
<ded:Rue>reuchamp</ded:Rue>
<ded:Numero/>
<ded:BtePostale/>
<ded:CodePostal>1340</ded:CodePostal>
<ded:Localite/>
</ded:Adresse>
</ded:ObtenirDetailsAdresseRequete>
</soapenv:Body>
</soapenv:Envelope>
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3.2.2.x509Token Profile

La spécification x509Token Profile prévoit plusieurs possibilités pour référencer le certificat utilisé pour
la signature. La méthode supportée par 'ETNIC consiste a référencer I'lssuer et le Serial Number.

Seul I'élément « Body » de I'enveloppe SOAP doit étre signé.

Exemple d’un message signé par un certificat X509 :

<soapenv:Envelope xmlns:siel="http://www.etnic.be/janus/siel"
xmlns:soapenv="http://schemas.xmlsoap.org/soap/envelope/">
<soapenv:Header xmlns:wsa="http://www.w3.0rg/2005/08/addressing">
<wsse:Security soapenv:mustUnderstand="1" xmlns:wsse="http://docs.oasis-
open.org/wss/2004/01/0asis-200401-wss-wssecurity-secext-1.0.xsd" xmlns:wsu="http://docs.oasis-
open.org/wss/2004/01/0asis-200401-wss-wssecurity-utility-1.0.xsd">
<ds:Signature Id="SIG-752" xmlns:ds="http://www.w3.0rg/2000/09/xmldsig#">
<ds:SignedInfo>
<ds:CanonicalizationMethod Algorithm="http://www.w3.0rg/2001/10/xml-exc-cl4n#">
<ec:InclusiveNamespaces PrefixList="wsa siel soapenv"
xmlns:ec="http://www.w3.0rg/2001/10/xml-exc-cl4n#"/>
</ds:CanonicalizationMethod>
<ds:SignatureMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#rsa-shal"/>
<ds:Reference URI="#id-751">
<ds:Transforms>
<ds:Transform Algorithm="http://www.w3.0rg/2001/10/xml-exc-cl4n#">
<ec:InclusiveNamespaces PrefixList="siel" xmlns:ec="http://www.w3.0rg/2001/10/xml-exc—
cldn#"/>
</ds:Transform>
</ds:Transforms>
<ds:DigestMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#shal"/>
<ds:DigestValue>xC53nzZkcNvpFd8vtucnvUwKPbsA=</ds:DigestValue>
</ds:Reference>
</ds:SignedInfo>

<ds:SignatureValue>hzm9/is507I503EZkVJ2jnbZiRSFSbFB10Y1W45mBqV2+8YREHC1LVgqafX7YLAVXTXrdlmWotle
9+v31AiP3m51y2+0Cw7YhbxvCCCCOpbbfl/bpacE/FE2f0sm4NZWsArpz1lSEmd7DzpaiGxoMPWGxC
sefTSWHiCluORHy4HGERFBrHFDgDA2DMZHiugROVxPz50AacKeBnn68£2TK032I1+eOkyPaceuYH
YEDLUEDJjAFfhrlchcOwKzfZuxt0dn6pBdhlU499nX2xZ4dGE37fHAOVbNRZLG/U5/b+Knkkx/jEQe
9QJRSs/CKAONMfFcuzZJnpZ+1bJoXT9UIK]1jdUA==</ds:SignaturevValue>
<ds:KeyInfo Id="KI-EAF95CB2EABEB3293D13643957589981127">
<wsse:SecurityTokenReference wsu:Id="STR-EAF95CB2EABEB3293D13643957589981128">
<ds:X509Data>
<ds:X509IssuerSerial>
<ds:X509IssuerName>CN=WSJanusTEST BULL001</ds:X509IssuerName>
<ds:X509SerialNumber>1243600900</ds:X509SerialNumber>
</ds:X509IssuerSerial>
</ds:X509Data>
</wsse:SecurityTokenReference>
</ds:KeyInfo>
</ds:Signature>
</wsse:Security>
</soapenv:Header>
<soapenv:Body wsu:Id="1id-751" xmlns:wsu="http://docs.oasis-open.org/wss/2004/01/0asis-200401~-
wss-wssecurity-utility-1.0.xsd">
</soapenv:Body>
</soapenv:Envelope>

3.2.3.WS-Secure Conversation Token

Plateforme Services Web ETNIC — © copyright ETNIC Edité le 06/06/2018 Page 10/28
Spécifications techniques




6 fn l C Plateforme Services Web ETNIC

Batiment ‘Le Zénith’ Spécifications technigues
Boulevard du Roi Albert Il, 37
1030 Bruxelles

Dans le cadre de lutilisation du certificat de la carte d'identité électronique belge, il n'est pas
envisageable de signer avec celui-ci car il impose de demander son code PIN a ['utilisateur pour chaque
requéte a signer avant envoi. C’est pourquoi un systéeme de Security Token Service (STS) a été mis en
place. Celui-ci peut étre appelé via le standard WS-Trust afin de récupérer un jeton (token). C'est ce
jeton qui servira a signer les requétes suivantes jusqu'a son expiration.

Voici le schéma de ce principe :

___ 2. Authenticate

.

. 3.wsT
1. WST | \RSTR (SCT)

4. WSSC (SCT) 7
& 8

Requestor Secured
Service

1. WST RST (WS-Trust Request Security Token) : Le client envoie une requéte de demande de
token au serveur STS.

Exemple de requéte :

<soapenv:Envelope xmlns:soapenv="http://schemas.xmlsoap.org/soap/envelope/">
<soapenv:Body xmlns:wsu="http://docs.ocasis-open.org/wss/2004/01/0asis-200401-wss-wssecurity-
utility-1.0.xsd" wsu:Id="Id-18871350">
<wst:RequestSecurityToken xmlns:wst="http://schemas.xmlsoap.org/ws/2005/02/trust">
<wst:RequestType>http://schemas.xmlsoap.org/ws/2005/02/trust/Issue</wst:RequestType>
<wst:TokenType>http://schemas.xmlsoap.org/ws/2005/02/sc/sct</wst:TokenType>
</wst:RequestSecurityToken>
</soapenv:Body>
</soapenv:Envelope>

2. Authenticate

L'authentification auprés du STS se fait via Mutual SSL, dont le fonctionnement est décrit ci-
dessous :
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1. »Hellox Message Login with CrypToken

2. »Hello« Message

X.509
|x.509 /
3. Check certificate
4. client authentication Zalkd
- trusted CA
X.509 - integrity
- domain name
X.509 / - client certificate
- key for symmetric encryption (e.g. AES)
5. Check certificate - encrypted with server public key
- valid
- trusted CA
- check own certificate list teei
(0.9, LDAP-Server) 6. Data transmission
- Integrity encrypted

Access granted ’

Le certificat de la carte d’identité (enregistré a 'ETNIC) est ici utilisé et validé par le serveur STS
pour authentifier le demandeur avant de lui remettre un token.

3. WST RSTR (SCT) (WS-Trust Request Security Token Response (Security Context Token)): Le
STS renvoie le token (X.509) qui servira a signer au client.

Exemple de réponse :

<soap:Envelope xmlns:soap="http://schemas.xmlsoap.org/soap/envelope/">
<soap:Header>
<wsse:Security soap:actor="secure span" soap:mustUnderstand="1"
xmlns:wsse="http://docs.ocasis-open.org/wss/2004/01/0asis-200401-wss-wssecurity-secext-1.0.xsd"
xmlns:wsu="http://docs.oasis-open.org/wss/2004/01/0asis-200401-wss-wssecurity-utility-
1.0.xsd">
<wsu:Timestamp wsu:Id="id-2-d8b6dbla929f7¢c149819%9ec183cl548el">
<wsu:Created>2014-02-19T10:09:43.114746992%Z</wsu:Created>
<wsu:Expires>2014-02-19T10:14:43.114Z</wsu:Expires>
</wsu:Timestamp>
<wsse:BinarySecurityToken EncodingType="http://docs.oasis-open.org/wss/2004/01/ocasis-
200401-wss-soap-message-security-1.0#Base64Binary" ValueType="http://docs.oasis-
open.org/wss/2004/01/0asis-200401-wss-x509-token-profile-1.0#X509v3" wsu:Id="id-0-
b6b68eb710c70£89501d2541064060c5">MIIDCICCAfKgAWIBAGIIQOMDAVVEoKgwDQYJKoZ IThveNAQEMBOAWI ZzERMBSG
AlUEAxMYc2VydmljZXMtd2ViLnRxLmV0bmljLmJ1MB4XDTEzMDMxOTEZNTUWN1oXDTIzMDMxNzEzNTUwNl1owIzEhMB8GAL
UEAxMYc2VydmljZXMtd2ViLnRxImV0bmljLmJ1IMIIBIjANBgkghkiGOwOBAQEFAAOCAQ8AMIIBCgKCAQEAOKSCcCKxUpNt8
+6x2auAKO0bAot yOwK5xWee 9fPHORJAUiwdauo+s0PMDcD2rcWDT5G20QNHvmk+gzzyEubaMaxxKEZUhtwruM5PkgNXMH+dH
X6JUKbgIgYlvvatA03GEUOUGNLrO0V7u9cvmGzMU+aRMgUX8CtAsgmDOOurEiVeyWorr84wX70s1Wx10VOHRL4edd6rT/AA
9ugoKLxc+wkR5CotURSTHkW3bhi 6E+RkfVT1IMk3KEOzt /18mW5CdM+1caHg+W9igZKQGHChUDcu57fma+1J4pb5EnaGodI
VA3UvdaBo/Yz5Vr/d9G1sSgYsRtcI2Xj6YPJObTH/ S+qpdXwIDAQABOO IwQDAABGNVHQ4EFgQUaAiGpCdrMV+BIKCnmADL
T4rXuxMwHWYDVROjBBgwFoAUaA1GpCdrMV+BIKCNmADI T4 rXuxMwDQYJKoZ IThveNAQEMBQADggEBAJ+LE / 2KgqgACggYk3X
vOhd1Nmc0g9joEnIkE8P1cH7ZdWibwQwog9rfl7yC90ExXR5G2/kYPocy4iL+YED6x6199AVhgNASHTA]DOtCnMGEVJIWPSk
B8huJdsuBLXnP1XDWzfXcyFj1lJIJkGb8MEXpIOgmXDsv98bMYL6u+qFKeht UAhdZgPVqQVp4nClKI6NGUHIXwihZiWk2Hk2e
NgXX/CiG900cfLDUGpxkKN1hKaiOrYCmEMHxIPsxYf5R0D/YYACZMOr05Q0y0JIM/iW0boEUDOyErdrpPUeED4VRIFx72TF
udDScJIgNnwJCZn0cLcPkmJ/PHIWI/Bh+76tWLcluUvs=</wsse:BinarySecurityToken>
<ds:Signature xmlns:ds="http://www.w3.0rg/2000/09/xmldsig#">
<ds:SignedInfo>
<ds:CanonicalizationMethod Algorithm="http://www.w3.0rg/2001/10/xml-exc-cl4n#" />
<ds:SignatureMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#rsa-shal"/>
<ds:Reference URI="#1id-1-254d82d66e9957c180e856d1bf0109£6">
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<ds:Transforms>
<ds:Transform Algorithm="http://www.w3.0rg/2001/10/xml-exc-clin#"/>
</ds:Transforms>
<ds:DigestMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#shal"/>
<ds:DigestValue>D6F+imMesLRFAAjilmg3vYoJouA=</ds:DigestValue>
</ds:Reference>
<ds:Reference URI="#id-2-d8b6dbla929£f7c149819ec183c1548el">
<ds:Transforms>
<ds:Transform Algorithm="http://www.w3.0rg/2001/10/xml-exc-cl4n#"/>
</ds:Transforms>
<ds:DigestMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#shal"/>
<ds:DigestValue>gw+8vQiLAmKyol0z1ShXlarhPRE=</ds:DigestValue>
</ds:Reference>
</ds:SignedInfo>

<ds:SignatureValue>blgcN4cWaPd7mPDnFUUXTbZgFoXERE]6F7a8QVOPPSh1DZtKQf59IV1jczMvZH3JdglvebWEWAO
KuBtsSniZQ4FyS4Qjx4900GU14A0r5y0kKRoGyiDZRxMjaQzH+mYOJjH55¢c9ZbtHtg2pIKxkuXHxjoS31RL6Y6s/12SB2g
/rN1WVD2eJSVWok5DSSoCmPRAGTYe8Jg83BcgAMMPOLFICoibmemiCsn3kpUWMmMGQCE1aE8 9QCRWrRGXLD95r /nE4ujNBb
dHt 7h1bcSMxiu8EFEMgt4DAVFB6IF6VKE7IMI1s+4qPCI5231YHs2MxrNw5HNkM/ dj+7puFXzh8C6sQ==</ds:Signatur
eValue>
<ds:KeyInfo>
<wsse:SecurityTokenReference xmlns:wsse="http://docs.oasis-open.org/wss/2004/01/o0asis-
200401-wss-wssecurity-secext-1.0.xsd">
<wsse:Reference URI="#1d-0-b6b68eb710c70£895b1d2541064060c5"
ValueType="http://docs.ocasis-open.org/wss/2004/01/0asis-200401-wss-x509-token-profile-
1.0#X509v3"/>
</wsse:SecurityTokenReference>
</ds:KeyInfo>
</ds:Signature>
</wsse:Security>
</soap:Header>
<soap:Body wsu:Id="1d-1-254d82d66e9957c180e856d1bf0109f6" xmlns:wsu="http://docs.oasis-
open.org/wss/2004/01/0asis-200401-wss-wssecurity-utility-1.0.xsd">
<wst:RequestSecurityTokenResponse xmlns:wsc="http://schemas.xmlsoap.org/ws/2005/02/sc"
xmlns:wsse="http://docs.oasis-open.org/wss/2004/01/0asis-200401-wss-wssecurity-secext-1.0.xsd"
xmlns:wst="http://schemas.xmlsoap.org/ws/2005/02/trust" xmlns:wsu="http://docs.oasis-
open.org/wss/2004/01/0asis-200401-wss-wssecurity-utility-1.0.xsd">
<wst:RequestedSecurityToken>
<wsc:SecurityContextToken>

<wsc:Identifier>http://www.layer7tech.com/uuid/5d49793febfbbec46c5644£fa0b05702f2be8ccIb</wsc:I
dentifier>
</wsc:SecurityContextToken>
</wst:RequestedSecurityToken>
<wst:RequestedProofToken>
<wst:BinarySecret
Type="http://schemas.xmlsoap.org/ws/2005/02/trust/SymmetricKey">gBndC32ghu6NiDBtM849Y7F4b89PnD
302MKwQOtYXZI=</wst:BinarySecret>
</wst:RequestedProofToken>
<wst:Lifetime>
<wsu:Expires>2014-02-19T12:09:43.113Z</wsu:Expires>
</wst:Lifetime>
</wst:RequestSecurityTokenResponse>
</soap:Body>
</soap:Envelope>

4. WSSC (SCT) (Ws-SecureConversation (Security Context Token)): Les échanges avec le
service sont maintenant sécurisés car signés par le token X.509 obtenu du serveur STS.

Exemple de requéte envoyée avec le SCT :

<?xml version="1.0" encoding="UTF-8"?>

<soapenv:Envelope xmlns:soapenv="http://www.w3.0rg/2003/05/soap-envelope"
xmlns:wsa="http://www.w3.0rg/2005/08/addressing">

<soapenv:Header>
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<wsse:Security xmlns:wsse="http://docs.oasis-open.org/wss/2004/01/0asis-200401-wss—
wssecurity-secext-1.0.xsd" soapenv:mustUnderstand="true">
<wsc:SecurityContextToken xmlns:wsc="http://schemas.xmlsoap.org/ws/2005/02/sc">

<wsc:Identifier>http://www.layer7tech.com/uuid/5d49793febfbbec46c5644£fa0b05702f2be8ccI9b</wsc:I
dentifier>
</wsc:SecurityContextToken>
<wsc:DerivedKeyToken xmlns:wsc="http://schemas.xmlsoap.org/ws/2005/02/sc"
xmlns:wsu="http://docs.oasis-open.org/wss/2004/01/0asis-200401-wss-wssecurity-utility-1.0.xsd"
wsu:Id="derivedKeyId-1">
<wsse:SecurityTokenReference xmlns:wsse="http://docs.oasis-open.org/wss/2004/01/o0asis-
200401-wss-wssecurity-secext-1.0.xsd">
<wsse:Reference
URI="http://www.layer7tech.com/uuid/5d49793febfbbec46c5644fa0b05702f2be8ccIb"
xmlns:wsse="http://docs.ocasis-open.org/wss/2004/01/0asis-200401-wss-wssecurity-secext-
1.0.xsd"/>
</wsse:SecurityTokenReference>
<wsc:0ffset>0</wsc:0ffset>
<wsc:Length>20</wsc:Length>
<wsc:Nonce>avVNfpeBDmnPscPZ9Mu6bww==</wsc:Nonce>
</wsc:DerivedKeyToken>
<ds:Signature xmlns:ds="http://www.w3.0rg/2000/09/xmldsig#" Id="Signature-2">
<ds:SignedInfo>
<ds:CanonicalizationMethod Algorithm="http://www.w3.0rg/2001/10/xml-exc-cl4n$"/>
<ds:SignatureMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#hmac-shal"/>
<ds:Reference URI="#id-3">
<ds:Transforms>
<ds:Transform Algorithm="http://www.w3.0rg/2001/10/xml-exc-cl4n#"/>
</ds:Transforms>
<ds:DigestMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#shal"/>
<ds:DigestValue>6w9ZxQHZRgU2IeZsl1YRbO1INZTAM=</ds:DigestValue>
</ds:Reference>
</ds:SignedInfo>
<ds:SignatureValue>PAAK5JUh2kt+dPs/pgwmYYezogg=</ds:SignatureValue>
<ds:KeyInfo Id="KeyId-3DF323081E1D4D392B13928045869761">
<wsse:SecurityTokenReference xmlns:wsu="http://docs.oasis-open.org/wss/2004/01/0casis-
200401-wss-wssecurity-utility-1.0.xsd" wsu:Id="STRId-3DF323081E1D4D392B13928045869762"
xmlns:wsse="http://docs.oasis-open.org/wss/2004/01/0asis-200401-wss-wssecurity-secext-
1.0.xsd">
<wsse:Reference URI="#derivedKeyId-1" xmlns:wsse="http://docs.oasis-
open.org/wss/2004/01/0asis-200401-wss-wssecurity-secext-1.0.xsd"/>
</wsse:SecurityTokenReference>
</ds:KeyInfo>
</ds:Signature>
</wsse:Security>

</soapenv:Header>
<soapenv:Body xmlns:wsu="http://docs.oasis-open.org/wss/2004/01/0asis-200401-wss-wssecurity-
utility-1.0.xsd" wsu:Id="id-3">

</soapenv:Body>
</soapenv:Envelope>
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4. CODES D’ERREUR

Les SOAP Fault techniques renvoyées par la plateforme sont identifi€ées par des codes catégorisés par
type d’erreur :

Routage
,COde Zone Message FR Message EN Remarque
d'erreur
Impossible de récupérer les informations | Cannot retrieve WS-Addressing routing
ROUT-0101 | Client | de routage WS-Addressing ('action', 'to’, information (‘'action’, 'to', 'from’', 'msglid’,
'from’, 'msgld’, ... manquants?) ... missing?)
La régle de routage n'a pas pu étre . . Le service indiqué dans
ROUT-0103 | Client | trouvée : veuillez vérifier les parametres ‘Rou.tlnlg ,rUI? not ‘found‘. please check your les parameétres WS-A
e 4 et \ action’, 'to' and 'mode' parameters "
action', 'to' et 'mode est inconnu
ROUT-0201 | Client Yous utilisez un port HTTP erroné pour Wrong HTTP port
I'envoi de vos requétes
Vi ili HTTP &
ROUT-0202 | Client | OuS utilisez un port HTTPS errone pour o irrps port
I'envoi de vos requétes
ROUT-1000 | Server | Erreur technique de routage Routing technical error
ROUT-1001 | server Erre.ur technique du fournisseur de Service provider technical error Le backend (|ntern§ ou
service externe) a un probléme
ROUT-1002 | server Erreur technique de routage: il y a un R?utlng technical error: there is an issue
probléme avec la plateforme asynchrone | with the asynchronous platform
Sécurité
,COde Zone Message FR Message EN Remarque
d'erreur
L'authentification a échoué : aucune Ni le user / mot de
Authentication failed : X
SECU-0102 Client | information de sécurité regue (WSS X509 uthgntlcatlon ailed : no proven X503 passe, ni le certificat
certificate or username token found , et i o
ou WSS UsernameToken) n'ont été utilisés
L'authentification via la technique '"WSS _—
SECU-0103 Client | UserNameToken' a échoué: utilisateur ou W.SS UéernémeToken Authentication
. X failed: invalid username or password
mot de passe invalide
SECU-0104 Client L autt’nen{tlflcatllon wa\la technique 'WSS WSS X509 Authentication failed against Le certificat n'est pas
X509' a échoué auprés du LDAP LDAP reconnu
L'autorisation d'accés a échouée : vous Autorisation failed : security level not
SECU-0200 Client | utilisez un niveau de sécurité non défini supported by the service:
par le service: ${securityLevelVerified} S{securityLevelVerified}
SECU-0300 Client | Utilisation du protocole SSL obligatoire SSL required
SECU-0301 Client | STS: L'authentification a échoué STS: User not authenticated
Le service de génération de token de . . Relatif a
. S X« SecurityTokenService only support , P
SECU-0302 Client | sécurité ne supporte que les requétes de RequestTvpe : 'lssue’ and TokenTvoe : 'sct' I'authentification par
type 'Issue' et les token de type 'sct’ q ype: ype: elD
L'authentificati échoué :
SECU-1000 Server au 'en tication a echoue : erreur Authentication failed : technical error
technique
SECU-1001 Server | Erreur technique de sécurité Security technical error
SECU-1100 Server L authentlflca:non z.a (?choue : votre A.uthentlcatlon failed : your account is
compte est désactivé disabled
SECU-1101 Server L'autorisation d'accés a échoué : vous Autorisation failed : incorrect security ;‘:ZS:;TJ:Z:?ZZ? ont

n'avez pas les profiles de sécurité requis

profile

encore été accordées

Validation
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,COde Zone Message FR Message EN Remarque
d'erreur
VALI-0100 Client Lalvallda,tlon XSD du m(.assage de requéte | Validation of request message failed :
a échoué : ${schema.failure} ${schema.failure}
VALI-0101 Client ;zz);epquete recue n'est pas au format Request is not a SOAP Message
La taille de la requéte que vous avez . L . TR
VALI-0200 Client | envoyée (${request.size}) excéde la limite Zl{zrz 05;:3;?:; exceed ${limit}Kbytes : (Sl{l(;:;ll;}) = limite actuelle
autorisée (S{limit}Kb) q '
VALI-1000 Server | Erreur technique de validation Validation technical error
${schema.failure}
indique I'erreur précise
a l'intérieur du xml.
Malheureusement,
c'est I'erreur brute du
—— . — . parseur STAX qui est
La validation XSD du message de réponse | Validation of response message failed : .
VALI-1100 Server , , ) . remontée sur laquelle
a échoué : ${schema.failure} ${schema.failure}
nous ne pouvons pas
prendre la main. Le
texte a ce endroit sera
donc toujours en
anglais et tres orienté
JAVA.

Transformation

Code

d'erreur Zone Message FR Message EN Remarque
TRAN-1100 | Server Ija tranlsformatlon XSL du message a Transformation of msg failed
échoué
TRAN-1101 | Server Elrreur technique sur le traitement de la Technical error on response processing
réponse
Polling
,COde Zone Message FR Message EN Remarque
d'erreur
Vous avez trop de messages en attente de You have to0 many messages waiting :
POLL-0100 Client | lecture : ${jdbcCount.found}, veuillez $fidbcCount foun(}/} Ieass oll firstg-
d'abord effectuer des requétes de polling ) P P
POLL-1000 Client | Erreur technique de polling Polling technical error
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5. CONFIGURATION SOAP-UI

5.1. UTILISATION DE SOAP-UI
Il est possible de tester les services web de I'Etnic grace a I'application SOAP-UI. Il existe une version
gratuite disponible sur le site: http://www.soap-ui.org

Cette section décrit les configurations particuliéres pour interagir avec le services web exposés par
I'ETNIC.

5.2. INITIALISATION DU PROJET
Tout d'abord, au lancement de l'application, vous devez votre projet de test en cliquant sur l'icone
"SOAP" comme indiqué ci-dessous.

5 SoapUl 5.2.0 - o o |
Eile Project Suite Case Step Tools Desktop Help
7 + l = 7
[ ¥ [2:7] Hd — [T (=] ‘$ ¢ "33 Search Forum ] .
Empty SOAP REST  Import Save All Forum Trial Preferences Proxy Online Help
s = Creates a new SOAP project =
Doc ',":
2 g
2 2
L
SoapUllog httplog jettylog errorlog wsrmlog memory log
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Ensuite vous indiquez le contrat WSDL décrivant le service web que vous allez tester:

3 So2pUI5.20 =B8] %
File  Project Suite Case Step Tools Desktop Help
m O+ g B 4 @
E M - H - ? ¢ ‘EE Search Forum -] )
Empty  SOAP REST  Import  Save All Forum Trial  Preferences  Proxy Online Help
5 L= 5
Doc E
2 =
% g
= =
o N
45 New SOAP Project [

New SOAP Project @

Creates a WSDL/SOAP based Project in this workspace

Project Name: |EprDmFurmatlunOrgamsatmnSEm:E_extemal_vl

Initial WSDL: |es\wsd\\EpmmFormatlonUrgamsatlonSam:ejxtEmaLvl.wsd\| [ Browse... 1

Create Requests: Create sample requests for all operations?

Create TestSuite: [] Creates a TestSuite for the imported WSDL

Relative Paths: [ Stores all file paths in project relatively to project file (requires save)

\
SoapUllog httplog jettylog errorlog wsrm log memory log
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5.3. CONFIGURATION WS-SECURITY
Pour configurer SOAP-UI afin d'utiliser WS-Security que ce soit en username Token Profile ou
x509Token Profile, vous devez suivre les étapes suivantes:

Tout d'abord, double-cliquez sur le nom de votre projet dans la conne de gauche. Cela ouvrira une
fenétre dans la partie droite de I'écran. Dans ce fenétre cliquez sur lI'onglet WS-Security Configurations

et le sous-onglet "Outgoing WS-Security Configurations".
ool

r -
&% Soapll5.20
File  Project Suite Case Step Tools Desktop Help
O N )
K ip¢] B -— H (=] § Iu -93 Search Forum =] )
Empty  SOAP REST  Import  Save All Forum Trial Preferences Proxy Online Help
5 = 8 EpromFormationOrganisationService_external_v1 g E 5
Doc Overview | TestSuites || WS-Security Configurations || Security Scan Defaults H
g I ity g ity
'Z% = EpromFormationOrganisationService_external vl 7 =4
(> CreerOrganisation ’IGutgomg WS-Security Configurations l]n:omil\gWS-Seculily Configurations | Keystores | Truststores |
2 LireOrganisation ™ 7
# ModifierOrganisation .
 SupprimerQOrganisation Name Default Username/Alias Default Password | Actor | Must Understand
v
X e v
N
bl
Project Properties r Custom Properties
Property | Value
Name EpromFormationOrganis... |+
Description
File
Resource Root
[Cache Definition: trie
SoapUllog http log jetty log errorlog wsrmlog  memory log
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Cliquez sur l'icone "+" pour créer un alias pour une nouvelle configuration. Entrez le nom que vous
désirez. Pour I'exemple, nous l'appellerons "ETNIC".

43 SoapUl 5.2.0 (=2 = |
File  Project Suite Case Step Tools Desktop Help
* sox| BER + | = 3 ol (7)
B - H & ? # ‘93 Search Forum i h
Empty SOAP REST Import Save All Forum Trial Preferences Proxy Online Help
= B EpromFor mationOrganisationService_external vl - -
Doc - - ; - ]
: Owerview | TestSuites | W5-Security Configurations | Security Scan Defaults 5
B. EpromF i izati ice_external_vl r r r i < r = | &
(=32 FormationOrganisationSyncBinding o
= CreerOrganisation Outgoing WS-Security Configurstions | Incoming WS-Security Configurations || Keystores | Truststores |
B4 LireOrganisation ¢ (7}
-4 MedifierOrganisation -
= SupprimerOrganisation Name | Default Username/Alias | Default Password Actor | Must Understand
|
r »
New Outgoing WSS Configuration (]
X0
+ X o Specify unique name for configuration
[ETac] |
\
Project Properties r Custom Properties
Property | Value
Mame EpromFormationCrganis... |~
Description
File
Resource Root
\Carhe Definitinn true
SoapUllog httplog jettylog errorlog wsrmlog memory log
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5.3.1.Configuration x509Token Profile

Pour configurer SOAP-UI afin de signer vos requétes a l'aide du certificat que vous détenez, veuillez
suivre les étapes suivantes:

Cliquez sur le sous-onglet "Keystore" et ajoutez un nouveau keystore via l'icone "+". Le fichier a ajouter
est soit un fichier suffixé par .jks ou .p12. Tapez son mot de passe s'il est protégé.

= B

-
¥ SoapU15.2.0

File  Project Suite Case Step Tools Desktop Help

¥ a0 = < foE (?)
E BB X Jd D 3% & I Seatch Forum LI,
Empty SOAP REST  Import Save All Forum Trial Preferences Proxy Online Help

o

= B EpromFormationOrganisationService_external_v1

Jopadsup

Doc = = - " .
Owerview | TestSuites | WS-Security Configurations | Security Scan Defaults
9. EpromFormationOrganisationService_external vl r r r Rl 9 r L7 ‘ o

=-%% FormationOrganisationSyncBinding
> CreerOrganisation Outgoing W5-Security Configurations | Incoming WS-Security Canﬁgumtiamlf Keystores ITmsislols |
P L

Source Status Password | Default Alias | Alias Password

D:\Workspaces\ESE_Ress..|OK CITTTTT YT PRI Y YY)

[(Mavigator ]

© LireOrganisation
= ModifierOrganisation
- SupprimerOrganisation

Project Properties r Custom Properties
Property ‘ Value
Mame EpromFormationOrganis... [~
Description
File
Resource Root
ICache Definition true

L Properties Soaplllog http log log errorlog wsrmlog memory lo
P puilog plog ) 9 9 9 ry log
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Sélectionnez la configuration "ETNIC" que vous venez d'ajouter et cliquer sur l'icone "+" qui apparait
dans une colonne plus bas. Une pop-up apparait vous invitant a choisir le type de configuration que
vous désirez introduire. Choisissez "Signature".

3 Soapll 5.2.0 =@ =
File  Project Suite Case Step Tools Desktop Help
+ il T S (7)
[ 4] m B — H (=] § # ~!§ Search Forum )
Empty SOAP  REST  Import  SaveAll Forum Trial  Preferences Proxy Online Help
= = .IE[.m:lmFurmalil:anrganisatiunSenl'iu:_exlernal_\rlE Gk = =
= Doc E
B3 Overview | TestSuites | WS-Security Configurations | Security Scan Defaults o
.Z?z E}. EprornFi ice_external_vl r r r L4 2 r ity | _|lg
= %= FormationOrganisationSyncBinding ©
& CreerOrganisation " Outgoing WS- Security Configurations | Incoming WS-Security Configurations | Keystores | Truststores |
(- LireOrganisation + X )
= ModifierOrganisation .
e SupprimerOrganisation ‘ Mame ‘ Default Username/Alias | Default Password | Actor | Must Understand
ETNIC
8 N
Add WSS Entry =5
E c Lech b fentocio ool ‘
ISignature ']
OK I Annuler ‘
\
Praject Properties r Custom Properties
Property | Value
MName EpromFormationOrganis... | &
Description
File
Resource Root
|Carhe Definition trie
SoapUllog httplog jettylog errorlog wsrmlog memory log
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Dans la partie droite de la fenétre de
e Keystore: Sélectionnez votre
Alias: Sélectionnez l'alias de

Key Ildentifier Type:
Signature algorithm:
Signature Canonicalization:
Digest Algorithm:

Use Single Certificate:

Plateforme Services Web ETNIC

Spécifications technigues

configuration, remplissez les paramétres comme suit:
keystore
l'entité & authentifier (généralement, il n'y a qu'un choix)

Password: Entrez le mot de passe du keystore s'il est protégé

Issuer Name and Serial Number
http://www.w3.0rg/2000/09/xmldsig#rsa-shal
http://www.w3.0rg/2001/10/xml-exc-c14n#

http://www.w3.0rg/2000/09/xmldsig#shal
Coché

"4 Soapll 520 — ! BEER. 2eEr == 1

File Project Suite Case Step Tools Desktop Help

[ ¥ a1l = - 7
[+ E — H =] \$ o 'E Search Forum i 9
Empty SOAP REST  Import Save All Forum Trial Preferences Proxy Online Help

= I EpromFormationOrganisationService_external_v1

ot B

Mavigator

B EpromFormationOrganisatio

r Overview r TestSuites r W5-Security Configurations r Security Scan Defaults |

Jopadsul

B: FormationOrganisation @
G- CreerOrganisation fOutgoing WS-Security Configurations r]ncomingWS-Seculﬂy Cenfigurations rKe_',rstuls rTlusISlms |
£ LireQrganisation + X )
2 ModifierOrganisatior -
1 SupprimerOrganisatii MName | Default Username/Alias ‘ Default Password | Actor | Must Understand
ETNIC O
U
A~V I
1 +X - ~
| [ *QKeystore: elsapl2 v |
Alias: etn000000001291 ~
IPa;;word: |uuunnuuu |
Key Identifier Type: Ilssuer Mame and Serial Number
Signature Algorithm: lhttp://ww.wlDrg.QUUUXUQ.fmeds\gﬂrsa-shal 'l
Signature Canonicalization: Ihttp:/,"www.wlDrg,f2001f10,fxml-exc-(l4n# ']
Digest Algorithm: lhttp:ﬁwww.wlDrngUUU.a’USfxmld;\g#shal ‘]
Use Single Certificate: |Use single certificate for s|gmng|
Parts: + X
1D ‘ Mame Mamespace Encode
Custom Properties
Project Properties
Property Value
Name EprempFor... 4
n .
Properties SoapUllog httplog jettylog errorlog wsrmlog  memory log
v z =
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5.3.2.Configuration usernameToken Profile

Pour configurer SOAP-UI afin de vous authentifier avec un identifiant et un mot de passe, veuillez
suivre les étapes suivantes:

Sélectionnez la configuration "ETNIC" que vous venez d'ajouter et cliquer sur l'icone "+" qui apparait

dans une colonne plus bas. Une pop-up apparait vous invitant a choisir le type de configuration que
vous désirez introduire. Choisissez "Username".

- - W
% SoapUl 5.2.0

Il

|l=[B] X
File  Project Suite Case Step Tools Desktop Help
RER ¥ b} = =
ﬁ E — H = \$ # ‘93 Search Forum @
Empty  SOAP REST  Import  SaveAll Forum Trial Preferences Proxy Online Help
=|| =2 ..EpromFormatiunOrganisationService_external_v E: o ¥ E =
n -
= Overview | TestSuites | WS5-Security Configurations | Security Scan Defaults o
% [ ] EpromFormationOrganisationServ r r r o 2 r i | — g
E}z FormationCrganisationSyncBil o
O CreerOrganisation r Qutgoing WS-Security Configurations r]ncoming W5-Security Confi i r Key rT |
’J’ LireQrganisation + X @
C:' ModifierOrganisation .
=] SupprimerQOrganisation | Name Default Username/Alias | Default Password | Actor | Must Understand
ETNIC [ ]
1| | ]
a3 ™Y
Add WSS Entry [
N AI Username M I
W oo w
OK I Annuler
b
Custom Properties
Project Properties
Property | Value |
MName EpremFormati... | = |
Description i
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Dans la partie droite de la fenétre de configuration, remplissez les paramétres comme suit:

e Username:

e Password:

e Add Nonce: décoché
e Add Created: décoché
[ )

votre identifiant
votre mot de passe

Password Type: PasswordText

Spécifications techniques

— o
% SoapUI5.2.0 ¢ — o o )
File  Project Suite Case Step Tools Desktop Help
BEW + .——|| = I o (7}
B B 2@ %3 8 G \
Empty S0AP REST Import Save All Forum Trial Preferences Proxy Online Help
= = [ ] EpromFormationOrganisationService_external vl oo [® =
n G
= Overview | TestSuites | W5-Security Configurations | Security Scan Defaults a
% . EpromFormationOrganisationSery ( r r = J r/ = | _ g
E}z FormationOrganisationSyncBil o
'O' CreerOrganisation r Outgoing W5-Security Cenfigurations r]ncoming W5-5ecurity Confi r Key rT |
B~ LireOrganisation + X )
CJ ModifierCrganisation .
I - SupprimerQrganisation | MName | Default Usemamef}\lias| Default Password | Actor | Must Understand
ETNIC
H
|
N
+X ~ v
Username ¥ Username: |mnn_|ogin |
Password: |uuuuuuu |
N Add Monce: [] Adds a nonce
Add Created: [] Adds a created
Customn Properties
Project Properties
Property | Value |
Mame EpromFormati.. | = |
Description b
SoapUllog httplog jettylog errorlog wsrmlog  memory log
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5.3.3.Application de WS-Security sur la requéte

Dans la fenétre de test d'une requéte, cliquez sur I'onglet "Auth" en bas de la fenétre. Choisissez "Add
New Authorization" dans la fenétre qui vient d'apparaitre et "Basic" dans la pop-up suivante.

3 SoapUI5.20 (=]=] % |
File  Project Suite Case Step Tools Desktop Help
B s ek + i = 3 (7)
- — H ';‘ $ a 33 Search Forum )
Empty  SOAP REST Import Save All Forum Trial Preferences Proxy Online Help
E = 7 Request1 =
3 ]
Doc bPyam@O it |https:,ffsarw:es-web.etm.:.befecole [']W +@ =z
%| =~ EpromFormationQrganisationService_external_vl < g
= 5% FormationOrganisationSyncBinding g El <soapenv:Envelope xmlns:scapenv="http://schemas xmlsoap.orgssoap/enveld =] = [«]f1™
L. R = <soapenv:Header/> b=
> CreerOrganisation
i 0.50 Reauestl A=) <spapenv:Bodyr g
: ap Requ == <vl:CreerOrganisstions =
--f’} LireQrganisation =] <vl:organisation>
> ModifierOrganisation =] <vllzid>

Request Properties

' -4 SupprimerOrganisation

<vll:annesScolaires?</vll:annesScolaires
<vll:etablds?</vll:etabld>
<!--Optional:—>
<v1l:implIds2</wll:impllds>
<v1l:numhdmFormation>2¢/vll:numAdnformations
<!--Optional:—>
<vll-numbrganisation>?</vll:-numdrganisation>
</wll-id>
<vll:dateDebutOrganisation»?</v1l:dateDebutOrganisation> -
L [r

Authorization: Add Mew Authorization... ¥ (?)
(-
3 Add Authorization [

Add Authorization

Type: Basic hd

————

Property ‘ Value L
Name Request1 - 4
Description @
IMessage Size 1676
Encoding UTF-& h | fHeaders (0) Attachments (0} WS-A  WS-RM H.. Att..
Endpoint https://services-web.etni... [= 1:1
SoapUllog http log jettylog errorlog wsrmlog memory log
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Sélectionnez l'alias de votre configuration dans le champ "Outgoing WSS". Dans notre exemple, il s'agit
d"ETNIC". Le reste des champs doit rester vide.

ro
4% SoapUl5.20

= | B ) |

File Project Suite Case

Empty SOAP REST

Doc

Mavigator

B

Request Properties

Step  Tools Desktop Help
I g
Import  Save All Forum

\$ & 'Iﬂ Search Forum @
Trial Preferences Proxy Online Help

s Request 1 ::

B. EpromFarmationOrganisationService_external_vl
- 4= FermationOrganisationSyncBinding
= CreerOrganisation
B i% Request1
4 LireOrganisation
1 ModifierOrganisation
= SupprimerOrganisation

i 5
b yiiEO&® ﬂ‘https:.f/services-web.etn\c‘bel’ecole [']W + @ E
= [ <spapenv:Envelope xmlns:soapenv="http://schemzs_ xmlsoap.org/soepienvelda § e |=| =
= <soapenv-Header/> =
=2 <soapenv:Body> =
£ =2 <v1:CreerOrganisation> =2
= <vl:organisation>
= <vll:id>
<vll:anneeScelaire>?</vll:anneeScoclaire>
<vll:etabId>?</vl1l:etabld>
<l-—Cptionzl:—->
<v1l:implId=?</vll:implId>
<vll:numddmFormation>?</vl1l:numAdmFormation>
<l-—Optional:——>
<v11l:numDrganisation>?</vll:numOrganisation>
</rllzid>
<v11:dateDebutOrganisation>?</vll:dateDebutOrganisation> |
[ [»

Property Value |
MName Requestl i
Description
Message Size 1676
Encoding UTF-8
Endpoint https://services-web.etni... [«

Properties

Username: | |

Password: | |

Dormain: | |

Pre-emptive auth: (3) Use global preference

() Authenticate pre-emptively

Outgoing W55

Incoming WS5: =
K1 -

ﬂAuth (Basic)| Headers(0) Attachments (0) WS-A WS-RM H.. Att.

SoapUllog httplog jettylog emorlog wsrmlog memory log
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5.4. CONFIGURATION WS-ADDRESSING

Dans la fenétre de test d'une requéte, cliquez sur l'onglet "WS-A" en bas de la fenétre. Remplissez les
champs suivants comme suit:
e Enable WS-Addressing: Coché
e Action: Introduisez "action" du service web a tester indiquée dans le manuel d'utilisation du dit
service.
e To: Introduisez I'url "to" du service web a tester indiquée dans le manuel d'utilisation du dit
service.
e Generate Messageld: Coché
e From (facultatif): Indiquez ici une uri a votre convenance assez parlante pour vous identifier.
(par exemple: http://ecole-X/soap-ui

Vous étes maintenant prét & ouvrir une connexion avec I'ETNIC et effectuer des tests.

r N
% SoapUl5.20 B
File  Project Suite Case Step Tools Desktop Help
¥ o T < (?)
E i m - H ~ § # Search Forum h
Empty  SOAP REST  Import  Save All Forum Trial Preferences Online Help
= 52 Request1 57 Taa-iE
g @
Doc yio@EOoOLe https://services-web.etnic.be/ecole ['] A7) ?‘:
'Z% = EpromFeormationOrganisationService_external vl F =4
=] 2 FormationOrganisationSyncBinding = E|<5Dj:::";::‘_’;2:i::z-\l-‘5 soapenv="http://schemas. xmlsoap.org/scap/envelope/” &y 3 =
-4 CreerOrganisation = pamvs ! =
L.50 peniect] == <spapenv:Body> s
— AP = = =) <vl:CreerOrganisation> 3
© LireOrganisation = <vl:organisation>
: 7 ModifierOrganisation = cyll-ide -
> SupprimerOrganisation [»
Enable W5-A addressing:
Must understand: NOME
W5-A Version: 200508 =
Add default wsa: Action: Add default wsa:Action
Action: |eprom:formationOrganisationV1 ?mode=sync |
|
Add default wsa:To: || Add default wsa:To
To: http:.ffservices-web.etnic.be/eprumlI |
Reply to: |
ReplyTo Reference Parameters:
Generate MessagelD: I Randomly generate Messageld I
From: I|http:.ff’snapui| |
Request Properties Fault to: | |
Property Value | L
Mame Request1 a| | FaultTo Reference Parameters: -
Description 4 4 L=
Message Size 1676 _
Encoding UTF-8 ﬂ Auth (Basic) Headers (0) Attachments (0) B WS-A §WS-RM  [1V5 Headers JME Properties (00 | e e
Endpoint https://services-web.etni.. [« 1:1
SoapUllog http log jetty log erorlog wsrmlog memory log
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